Конкурс құжаттамасына
13 қосымша
Сатып алынатын тауарлардың техникалық ерекшелігі 
(тапсырыс беруші толтырады)
 
Тапсырыс берушінің атауы «Қазтелерадио» АҚ
Ұйымдастырушының атауы «Қазтелерадио» АҚ  
Конкурстың № __________________________________
Конкурстың атауы Мониторинг жүйесінің жабдықтары. Теле және радио хабарларын бақылау үшін.
Лоттың № ______________________________________
Лоттың атауы ___________________________________

	Тауарлардың, жұмыстардың, көрсетілетін қызметтердің бірыңғай номенклатуралық анықтамалығы кодының атауы*
	263040.200.000002

	Тауардың атауы*
	Қашықтағы станцияларды мониторингілеуге арналған жабдық (оның ішінде: орнату, күйге келтіру, жүйеге енгізу)

	Өлшем бірлігі*
	жиынтық

	Саны (көлемі)*
	90

	Бірлік бағасы, қосымша құн салығын қоспағанда*
	

	Қосымша құн салығын қоспағанда, сатып алуға бөлінген жалпы сома*
	

	Жеткізу шарты (ИНКОТЕРМС 2010-ға сәйкес)*
	DDP  

	Жеткізу мерзімі*
	22.12.2025 ж. дейін

	Тауарларды жеткізу орны*
	Алматы қ-сы, Ж. Омаров 35

	Аванстық төлем мөлшері*
	30%

	Сатып алынатын тауарларға, ұлттық стандарттардың, ал олар болмаған жағдайда мемлекетаралық стандарттардың атауы. Ұлттық және мемлекетаралық стандарттар болмаған кезде, мемлекеттік сатып алуды нормалау ескеріле отырып, сатып алынатын тауарлардың, талап етілетін функционалдық, техникалық, сапалық және пайдаланушылық сипаттамалары көрсетіледі.
	

	Шыққан жылы
	шарт жасалған күннен ерте емес (үш жылға дейін)

	Кепілдік мерзімі (айлар)
	12 (он екі)

	Сатып алынатын тауарлардың қажетті функционалдық, техникалық, сапалық, өнімділігі мен басқа да сипаттамаларының сипатталуы
	1. Жабдықтар жиынтығына қойылатын жалпы талаптар:
Бұл техникалық сипаттама 4G GSM модулі бар бір тақталы компьютер негізінде қашықтағы станцияларды бақылауға арналған жабдықтар жиынтығын сипаттайды. Шешім объектілерден деректерді жинауға және оларды мобильді интернет немесе мобильді интернеттің үстіндегі шифрланған VPN арнасы арқылы Zabbix орталық бақылау жүйесіне беруге арналған.

2. Функционалдық сипаттамаларға қойылатын талаптар:
Жүйе 2G/3G/4G LTE желілерінде сенімді жұмыс істеуі керек, жиілік диапазондары: 2G үшін - 900 МГц, 3G үшін - 900 және 2100 МГц, 4G (LTE) үшін - 800 және 1800 МГц. NB-IOT режимінде қажетті диапазондарды қолдайтын GSM модулін қолдана отырып, 800 МГц және 1800 МГц жиіліктер. GSM модулін USB интерфейсі арқылы максималды өткізу қабілеті мен үйлесімділігі үшін бір тақталы компьютерге қосу керек (UART пайдалану алынып тасталды). Деректерді жинау және Буферлеу үшін Docker контейнерінде Zabbix Proxy мониторингін іске қосу (ДБ SQLite-тен кем емес). Белсенді прокси режимі қолданылады проксидің өзі сервермен байланыс орнатады (яғни жалпыға ортақ IP мекенжайы бар орталық сервер). Бір тақталы компьютер кем дегенде 5В/5а қуатты ұстап тұруы керек, бұл бір тақталы компьютерді және GSM модулін және салқындату желдеткішін бір уақытта қуаттандыру үшін жеткілікті ток беруі керек. Корпустың дизайны бір тақталы компьютер мен модемнің барлық негізгі интерфейстеріне (USB, Ethernet, HDMI, GPIO, microSD, SMA антенна қосқышы және SIM ұясы) қол жеткізуді қамтамасыз етуі керек.

3. Корпусқа қойылатын талаптар:
Барлық компоненттерді орналастыру үшін реттелетін корпус (жеке даму) қолданылуы керек. Корпуста бекітілген GSM модулі бар бір тақталы компьютер болуы керек. Корпустың ішінде кем дегенде 1х салқындату желдеткіші орнатылуы керек. Корпуста желдету торлары болуы керек. Бір тақталы компьютердің барлық стандартты қосқыштары сыртқа шығарылуы тиіс: кемінде 4х USB (А типі), кемінде 1х Ethernet RJ-45, кемінде 2х micro-HDMI, кемінде 1х USB Type-C, кемінде 1х microSD ұясы (картаға кіру үшін тесік немесе алынбалы қақпақ ретінде іске асыруға рұқсат етіледі жад). GPIO түйреуіш қосқышы корпустағы тесік немесе тарақ арқылы шығарылуы керек. Сондай-ақ, корпуста LTE үшін сыртқы антеннаны қосу үшін кемінде 1x SMA ұясы болуы керек.
SIM картасы ұясы: GSM Модулінің тақта ұясына орнатылады. Шығарылатын SIM-ұстағышты корпусқа немесе ішкі орналастыруға орнатуға рұқсат етіледі.
Корпустағы физикалық интеграция келесідей болуы керек: бір тақталы компьютер корпустың түбіне орнатылады, GSM Модулінің тақтасы қатар немесе үстіне бекітіледі. Олардың арасында қысқа USB сымы бір тақталы компьютерді GSM модулімен байланыстырады. GSM Модулінің антенна қосқышы корпус қабырғасындағы SMA шығысымен қосылады (икемді pigtail RG-178-ді u.fl-ден SMA-ға дейін пайдалануға рұқсат етіледі). Сыртта бір тақталы компьютердің порттары (USB, Ethernet, HDMI), сондай-ақ антеннаға арналған SMA ұясы көрінуі керек.
Корпуста қабырғаға, DIN рельсіне, тірекке орнату үшін бекіту тесіктері немесе кронштейндер болуы керек. Корпус құрылғылардың бүкіл партиясы үшін бірдей өлшем мен дизайнға ие болуы керек.

4. Жабдықтың техникалық сипаттамаларына қойылатын талаптар:

4.1 Бір тақталы компьютерге қойылатын талаптар:
Процессор:
· кем дегенде 4 ядро/4 ағын;
· сағат жиілігі кемінде 2400 МГц;
· кем дегенде 2 МБ кэш жады; 
· есептік қуаты 12 Вт аспайды; 
· техпроцесс 16 нм-ден аспайды.
Жедел жад:
· кем дегенде 8 ГБ; 
· жад түрі LPDDR4X-тен кем емес.
Графикалық жүйе:
· процессорға интеграцияланған.
Порттар мен қосқыштар:
· кем дегенде 2x USB 3.2 Gen 1 Type-A;
· кемінде 2X USB 2.0 Type-A;
· кемінде 2х micro-HDMI;
· кем дегенде 1x RJ-45 порты 10/100/1000 Мбит / с;
· кем дегенде 1x USB Type-C қуат қосқышы;
· кем дегенде 1x microSD ұясы (SD 4.0, UHS-I қолдауы).
Барлық қосқыштар физикалық түрде бір тақталы компьютердің корпусында болуы керек (адаптерлерге жол берілмейді).

Желілік адаптер:
· кем емес интеграцияланған желілік контроллер (10/100/1000 Мбит/с).
· сымсыз желілік контроллерден кем емес (802.11 ac төмен емес);
· Bluetooth 5.0 нұсқасынан кем емес.


4.2 Сақтау орнына қойылатын талаптар:
· microSD картасы түрі microSD-кемінде 1 дана, жоғары жылдамдықты sdr104 режимін қолдайтын, көлемі кемінде 64 Гб.
· 
4.3 Қуаттағышқа қойылатын талаптар:
- USB Type-C бар қуат адаптері-кемінде 1 дана: кіріс кернеуі 100-240 В айнымалы ток, шығыс: кемінде 27W 5V/5A.

4.4 GSM модуліне қойылатын талаптар:
Ұялы байланысты қамтамасыз ету үшін чипсетке GSM модулін simcom SIM7600 (LTE Cat) сияқты пайдалану керек.4) USB арқылы бір тақталы компьютерге қосылған. Толыққанды ұялы модуль болуы және қажетті диапазондарды қолдауы және Қазақстанның 2G (GSM/GPRS/EDGE), 3G (UMTS/HSPA+) және 4G LTE ұялы операторларының желілерімен үйлесімді болуы тиіс.
GSM модулі USB арқылы қосылуы керек, сондықтан ол желі қосылымын оңай көтеру үшін жүйе желілік құрылғы (немесе USB модемі) ретінде танылады. UART қосылымы қажетті жылдамдық пен функционалдылықты қамтамасыз етпейді, сондықтан ол қолданылмайды.
GSM модулі келесі негізгі элементтер мен интерфейстерді қамтуы керек: SIM картасы ұясы, антеннаға арналған SMA ұясы, бір тақталы компьютерге қосылу үшін MicroUSB немесе USB Type-C. Модульдің қуаты 5В – тан USB шинасы арқылы немесе GPIO-дағы 5 түйреуіш арқылы (тақтаға байланысты) жүзеге асырылуы керек. Бір тақталы компьютерден GSM Модулінің тұрақты қуаты қамтамасыз етілуі керек.
GSM Модулінің IMEI-коды Қазақстан Республикасының тиісті уәкілетті органында верификациялануы тиіс.

4.5 Антеннаға қойылатын талаптар:
GSM/3G/4G желілерінде жұмыс істеуді қамтамасыз ететін антенна – кемінде 1 дана. 
LTE SMA сыртқы антеннасы көп бағытты (түйреуіш) немесе бағытталған, сыртқы монтажға арналған қондырғысы бар, диапазоны 698-2700 МГц-тен аспайды, күшейту коэффициенті ~3-5 dBi-ден кем емес.

4.6 Жоғары жиілікті кабельге қойылатын талаптар:
50 Ом коаксиалды кабель – кемінде 5 м, антеннаға және модемге қосылу үшін ұштарында 
сәйкес қосқыштары бар болуы керек. 
Коаксиалды кабельдің әлсіреуі:
900 МГц жиілікте-32,6 дБ/100 м аспайды,  
1800 МГц жиілікте-45,6 дБ/100 м аспайды, 
2500 МГц жиілікте-55,4 дБ/100 м аспайды.


	Қатысты қызметтер (қажет болған жағдайда көрсетіледі) (тауарларды орнату, реттеу, оқыту, тексеру және сынау)
	Жабдықтарды күйге келтіру және жүйеге енгізу жөніндегі қызмет

1 кезең. Негізгі инфрақұрылым
1. Барлық сатып алынған құрылғыларға OS орнату.
2. Zabbix Proxy-ді әр құрылғыға орналастыру және күйге келтіру.
3. GSM модульдері арқылы желі параметрлері мен маршруттауды конфигурациялау.
4. Орталық Zabbix серверін орналастыру және оны күйге келтіру.
5. Интернеттен Zabbix серверіне қауіпсіз қашықтан қол жеткізуді ұйымдастыру, TLS шифрлауды және Proxy ‹-› Server арналарының аутентификациясын күйге келтіру.
6. Zabbix-те реттелетін шаблондар мен негізгі бақылау сценарийлерін құру.

2 кезең. Визуализация және VPN
1.	Grafana-ны орталық Zabbix серверімен интеграциялау.
2.	Негізгі көрсеткіштер үшін Grafana -да бақылау тақталары мен графиктерді күйге келтіру.
3.	Барлық Zabbix Proxy және Орталық сервер Zabbix арасында WireGuard Mesh VPN орналастыру және күйге келтіру.

3 кезең. Алертингті автоматтандыру
1.	Барлық маңызды көрсеткіштер үшін ескерту ережелерін әзірлеу (CPU, RAM, дискілер, желі, қызметтер).
2.	Шекті мәндер мен сыни деңгейлерді анықтау, көп деңгейлі триггерлерді құру.
3.	Жеткізу арналарын біріктіру: e-mail, Telegram/Slack, веб-ілмектер.
4.	Эскалацияны күйге келтіру:
        қайта хабарландырулар,
        рөл туралы хабарламалар,
        кезекшілік кестесі.
5.	Барлық ескерту сценарийлерін тестілеу және құжаттау.

4 кезең. AI интеграциясы бар MCP серверін әзірлеу және енгізу.
[bookmark: _GoBack]1.	Zabbix-ті LLM модельдерімен біріктіру үшін архитектураны жобалау және өзініздік MCP серверіңізді жасау.
2.	Zabbix-тен оқиғаларды қабылдау және модельге деректерді беру үшін REST/GRPC API енгізу.
3.	Инциденттерді талдау модулін құру: оқиғаларды автоматты түрде жіктеу, сәтсіздіктерді болжау, ұсыныстар қалыптастыру.
4.	Қауіпсіз авторизация мен шифрлауды қамтамасыз ету (TLS, OAuth2/JWT).
5.	Орналастыру ортасын дайындау: контейнерлеу (Docker/Kubernetes), ci / CD құбырын күйге келтіру, MCP жұмысын бақылау.
6.	MCP-ді Zabbix алертинг жүйесімен интеграциялауавтоматты жауап беру және билеттерді құру.
7.	Жүктемелік тестілеуді өткізу, пайдалану құжаттамасын және API-сипаттамасын дайындау.


	Әлеуетті жеткізуші жеңімпаз деп анықталған жағдайда оған қойылатын шарттар және онымен мемлекеттік сатып алу туралы шарт жасасу (қажет болған жағдайда көрсетіледі) (Әлеуетті жеткізушіні көрсетілген мәліметтерді көрсетпегені немесе бермегені үшін қабылдамауға жол берілмейді)
	Жеткізушіге қойылатын талаптар:
1. Жеткізуші уәкілетті органмен расталған GSM модулінің IMEI кодтарының тізімін кесте 
түрінде (Excel) ұсынуы тиіс;
1. Жабдықтың құрамына кіретін компоненттер үшін ЕАЭО сәйкестік сертификатының 
немесе Жеткізушінің мөрімен расталған сәйкестік туралы декларацияның көшірмесін:
· Бір тақталы компьютер;
· GSM модулі.
1. Жабдықтың құрамына кіретін жабдықта немесе құрамдас бөліктерде ақау немесе
жасырын ақау анықталған жағдайда, Жеткізуші Тапсырыс берушіден жазбаша хабарлама алғаннан кейін 5 (бес) жұмыс күні ішінде оны өз қаражаты есебінен жаңасына ауыстыруға міндетті.



  
* мәліметтер мемлекеттік сатып алу жоспарынан алынады (автоматты түрде көрсетіледі).

Ескерту.

      1. Функционалдық, техникалық, сапалық, пайдаланушылық, өзге де сипаттамалар, ілеспе қызметтер және орындаушыға қосымша талаптар бойынша әрбір талап бөлек-бөлек жолда көрсетіледі.
      2. Осы техникалық ерекшелікте әлеуетті жеткізушіге қойылатын біліктілік талаптарын белгілеуге жол берілмейді.
 3. Өзге құжаттарда техникалық ерекшеліктің талаптарын белгілеуге жол берілмейді.


