Приложение 13
к конкурсной документации
Техническая спецификация
закупаемых товаров (заполняется заказчиком)
 
Наименование заказчика: АО «Казтелерадио»
Наименование организатора: АО «Казтелерадио»
№ конкурса _____________________________________
Наименование конкурса: Оборудование системы мониторинга. Для мониторинга теле и радиовещания.  
№ лота _________________________________________
Наименование лота ______________________________

	Наименование кода Единого номенклатурного справочника товаров, работ, услуг*
	263040.200.000002

	Наименование товара*
	Оборудование для мониторинга удаленных станций (в том числе: установка, настройка, внедрение в систему)

	Единица измерения*
	комплект

	Количество (объем)*
	90

	Цена за единицу, без учета налога на добавленную стоимость*
	

	Общая сумма, выделенная для закупки, без учета налога на добавленную стоимость*
	

	Условия поставки (в соответствии с ИНКОТЕРМС 2010)*
	DDP  

	Срок поставки*
	до 22.12.2025 года

	Место поставки товара*
	г. Алматы, ул. Ж. Омарова 35

	Размер авансового платежа*
	30%

	Наименование национальных стандартов, а в случае их отсутствия межгосударственных стандартов на закупаемые товары. При отсутствии национальных и межгосударственных стандартов указываются требуемые функциональные, технические, качественные и эксплуатационные характеристики закупаемых товаров, с учетом нормирования государственных закупок.
	

	Год выпуска
	не ранее (до трех лет) до даты заключения договора

	Гарантийный срок (в месяцах)
	12 (двенадцать) 

	Описание требуемых функциональных, технических, качественных, эксплуатационных и иных характеристик закупаемого товара
	1. Общие требования к комплекту оборудования:
Данная техническая спецификация описывает комплект оборудования для мониторинга удаленных станций на основе одноплатного компьютера с подключаемым 4G GSM-модулем. Решение предназначено для сбора данных с объектов и передачу их в центральную систему мониторинга Zabbix через мобильный интернет или зашифрованный VPN канал поверх мобильного Интернета.

2. Требования к функциональным характеристикам:
Система должна обеспечивать надежную работу в сетях 2G/3G/4G LTE, диапазоны частот: для 2G - 900 МГц, для 3G - 900 и 2100 МГц, для 4G (LTE) - 800 и 1800 МГц. В режиме NB-IoT частоты 800 МГц и 1800 МГц с помощью GSM-модуля, поддерживающему необходимые диапазоны. Подключение GSM-модуля должно осуществляться через USB-интерфейс к одноплатному компьютеру для максимальной пропускной способности и совместимости (исключено использование UART). Запуск ПО мониторинга Zabbix Proxy в контейнере Docker (с БД не хуже SQLite) для сбора и буферизации данных. Используется активный режим прокси ‑ сам прокси инициирует связь с сервером (то есть центральный сервер с публичным IP-адресом). Одноплатный компьютер должен поддерживать питание не менее 5 В/5 А, что должно обеспечивать достаточный ток для одновременного питания одноплатного компьютера и GSM-модуля и вентилятора охлаждения. Конструкция корпуса должен предусматривать доступ ко всем основным интерфейсам одноплатного компьютера и модема (USB, Ethernet, HDMI, GPIO, microSD, SMA-коннектор антенны и слот SIM). 

3. Требования к корпусу:
Для размещения всех компонентов должен использоваться кастомный корпус (индивидуальной разработки). Корпус должен вместить одноплатный компьютер с закрепленным GSM-модулем. Внутри корпуса должен быть установлен не менее 1х вентилятор охлаждения. Корпус должен иметь вентиляционные решетки. Все стандартные разъемы одноплатного компьютера должны быть выведены наружу: не менее 4х USB (тип A), не менее 1х Ethernet RJ-45, не менее 2х micro-HDMI, не менее 1х USB Type-C, не менее 1х слот microSD (допускается реализовать как отверстие, либо съемная крышка для доступа к карте памяти). GPIO штыревой разъем должен быть выведен через отверстие или гребенку на корпусе. На корпусе также должен быть установлен не менее 1х SMA-разъем для подключения внешней антенны для LTE. 
Слот SIM-карты: Устанавливается в слот платы GSM-модуля. Допускается установка выносного SIM-держателя на корпус либо внутреннее размещение.


Физическая интеграция в корпусе должна быть выполнена следующим образом: одноплатный компьютер устанавливается на дно корпуса, плата GSM-модуля крепится рядом или сверху. Между ними внутри короткий USB-провод соединяющая одноплатный компьютер с GSM-модулем. Антенный разъем GSM-модуля соединяется с SMA-выходом на стенке корпуса (допускается использовать гибкие pigtail RG-178 с u.FL на SMA). Снаружи должны быть видны порты одноплатного компьютера (USB, Ethernet, HDMI), а также  SMA-разъем для антенны.
На корпусе должны быть крепежные отверстия или кронштейны для установки на стену, DIN-рейку, стойку. Корпус должен иметь одинаковый размер и дизайн для всей партии устройств.

4. Требования к техническим характеристикам оборудования:

4.1 Требования к одноплатному компьютеру:
Процессор:
· не менее 4 ядер/4 потоков; 
· тактовая частота не менее 2400 МГц;
· кэш-память не менее 2 МБ; 
· расчетная мощность не более 12 Вт; 
· техпроцесс не более 16 нм.
Оперативная память:
· не менее 8 ГБ; 
· тип памяти не ниже LPDDR4X.
Графическая система:
· интегрированная в процессор.
Порты и разъемы:
· не менее 2х USB 3.2 Gen 1 Type-А;
· [bookmark: _Hlk208402085]не менее 2х USB 2.0 Type-A;
· не менее 2х micro-HDMI;
· не менее 1х порт RJ-45 10/100/1000 Мбит/с;
· не менее 1х разъем питания USB Type-C;
· не менее 1х слот microSD (поддержка SD 4.0, UHS-I).
Все разъемы должны быть физически на корпусе одноплатного компьютера (переходники не допустимы).

Сетевой адаптер:
· не менее 1х интегрированный сетевой контроллер с поддержкой 10/100/1000 Мбит/с.
· не менее 1х беспроводной сетевой контроллер (не ниже 802.11ac);
· не менее 1х Bluetooth версии не ниже 5.0.

4.2 Требования к накопителю:
· карта памяти тип microSD – не менее 1 шт., с поддержкой высокоскоростного режима SDR104, объем не менее 64 ГБ.

4.3 Требования к зарядному устройству: 
· адаптер питания с USB Type-C – не менее 1 шт.: входное напряжение 100–240 В AC, выход: не менее 27W 5V/5A. 

4.4 Требования к GSM-модулю:
Для обеспечения мобильной связи должен использоваться GSM-модуль на чипсете не хуже SIMCom SIM7600 (LTE Cat.4) с подключением к одноплатному компьютеру по USB. Должен представлять собой полнофункциональный сотовый модуль и поддерживать необходимые диапазоны и совместимым с сетями сотовых операторов Казахстана 2G (GSM/GPRS/EDGE), 3G (UMTS/HSPA+) и 4G LTE. 
GSM-модуль должен быть подключен по USB, чтобы он распознавался системой как сетевое устройство (или USB-модем) для простого поднятия сетевого подключения. UART-соединение не обеспечивает необходимой скорости и функциональности, поэтому не применяется.
GSM-модуль должен включать следующие основные элементы и интерфейсы: слот для SIM-карты, SMA-разъем для антенны, MicroUSB или USB Type-C для подключения к одноплатному компьютеру. Питание модуля должно осуществляться от 5 В – либо через USB-шину, либо через пины 5 В GPIO (в зависимости от платы). Должно обеспечиваться стабильное питание GSM-модуля от одноплатного компьютера.
IMEI-код GSM-модуля должен быть верифицирован в соответствующем уполномоченном органе Республики Казахстан.

4.5 Требования к антенне:
Антенна, обеспечивающая работу в сетях GSM/3G/4G – не менее 1 шт. 
Внешняя антенна LTE SMA всенаправленная (штыревая) либо направленная, с креплением для внешнего монтажа, диапазон не уже 698–2700 МГц, коэффициент усиления не хуже ~3–5 dBi.

4.6 Требования к высокочастотному кабелю:
Коаксиальный кабель 50 Ом – не менее 5 м, с сответствующими разъемами на концах для подключения к антенне и к модему. 
Затухание коаксиального кабеля:
на частоте 900 МГц – не более 32,6 дБ/100 м,  
на частоте 1800 МГц – не более 45,6 дБ/100 м, 
на частоте 2500 МГц – не более 55,4 дБ/100 м.



	Сопутствующие услуги (указываются при необходимости) (монтаж, наладка, обучение, проверки и испытания товаров)
	Услуга по настройке оборудования и внедрению в систему

Этап 1. Базовая инфраструктура:
1. Установка OS на все закупленные устройства. 
2. Развертывание и настройка Zabbix Proxy на каждом устройстве.
3. Конфигурирование сетевых параметров и маршрутизации через GSM-модули.
4. Развертывание центрального Zabbix-сервера и его настройка.
5. Организация безопасного удаленного доступа к Zabbix-серверу из интернета, настройка TLS-шифрования и аутентификации каналов Proxy ‹-› Server.
6. Создание пользовательских шаблонов и базовых сценариев мониторинга в Zabbix.

Этап 2. Визуализация и VPN:
1. Интеграция Grafana с центральным Zabbix-сервером.
2. Настройка дашбордов и графиков в Grafana для ключевых метрик.
3. Развертывание и настройка WireGuard Mesh VPN между всеми Zabbix Proxy и центральным сервером Zabbix.

Этап 3. Автоматизация алертинга:
1. Разработка правил оповещений для всех критичных метрик (CPU, RAM, диски, сеть, сервисы).
2. Определение пороговых значений и уровней критичности, создание многоуровневых триггеров.
3. Интеграция каналов доставки: e-mail, Telegram/Slack, веб-хуки.
4. Настройка эскалаций:
5. повторные уведомления,
6. уведомления по ролям,
7. расписания дежурств.
8. Тестирование и документирование всех сценариев оповещений.

Этап 4. Разработка и внедрение MCP-сервера с AI-интеграцией:
1. Проектирование архитектуры и разработка собственного MCP-сервера для интеграции Zabbix с LLM-моделями.
2. Реализация REST/gRPC API  для приема событий от Zabbix и передачи данных в модели.
3. Создание модуля анализа инцидентов: автоматическая классификация событий, прогнозирование сбоев, формирование рекомендаций.
4. Обеспечение безопасной авторизации и шифрования (TLS, OAuth2/JWT).
5. Подготовка среды развертывания: контейнеризация (Docker/Kubernetes), настройка CI/CD-пайплайна, мониторинг работы MCP.
6. Интеграция MCP с системой алертинга  Zabbix для автоматических ответных действий и генерации тикетов.
7. Проведение нагрузочного тестирования, подготовка эксплуатационной документации и API-описания.
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	Условия к потенциальному поставщику в случае определения его победителем и заключения с ним договора о государственных закупках (указываются при необходимости) (Отклонение потенциального поставщика за не указание и непредставление указанных сведений не допускается)
	Требования к Поставщику:
1. Поставщик должен предоставить перечень верифицированных в 
уполномоченном органе IMEI-кодов GSM-модулей в табличной форме (Exсel);
2. Предоставить копию Сертификата соответствия ЕАЭС либо декларацию о 
соответствии, заверенную печатью Поставщика на компоненты, входящих в состав оборудования:
· Одноплатный компьютер;
· GSM-модуль.

3. В случае, обнаружения дефекта или скрытой поломки оборудования либо 
компонентов, входящих в состав оборудования, Поставщик в течение 5 (пяти) рабочих дней с момента получения письменного уведомления от Заказчика должен заменить на новый за свой счет.



* сведения подтягиваются из плана государственных закупок (отображаются автоматически).

 Примечание.

      1. Каждое требование по функциональным, техническим, качественным, эксплуатационным, иным характеристикам, сопутствующим услугам и дополнительным условиям к исполнителю указывается отдельной строкой.
      2. Установление в настоящей технической спецификации квалификационных требований, предъявляемых к потенциальному поставщику, не допускается.
      3. Установление требований технической спецификации в иных документах не допускается.
 
